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1. | NTRODUZI ONE

Nelle reti locali con molti clients & spesso noi 0oso andare a settare i
paranetri TCP/IP dei clients, bisogna inoltre tenere una tabella

aggi ornata degli | P assegnati per non correre il rischio di assegnarne
di duplicati.

Per questo €& stato studiato un netodo di assegnazione dinamica degli
indirizzi, nela quale il clients fa una richiesta e il server risponde
assegnando non solo |P Address e Netmask ma anche altri paranetri
TCP/IP quali il default gateway i nameserver il server win il none de

dominio e altro ancora

Ecco allora uno schema di cone funziona il DHCP

-DHCPDI SCOVER: Il client esegue un broadcast 255.255.255.255 alla
ricerca di un server DHCP (questa richiesta non pu0d oltrepassare i
router conme tutti i broadcast, ma ci viene in aiuto il DHCP_RELAY, che
vedreno in seguito).

- DHCPOFFER: Il server ri sponde al br oadcast (conosce infatti

I"indirizzo MAC del client).

-DHCPREQUEST: Il <client richiede allora un indirizzo, general nente
quello utilizzato nella precedente sessione.

-DHCPACK: Il server risponde confermando |'indirizzo IP se questo non

risulta essere gia stato assegnato.

Infine il client esegue una richiesta ARP per controllare
ulteriormente che I'indirizzo IP non sia in uso. Se riceve una
risposta scarta |l'indirizzo appena assegnatogli .

Si suol dire che il client affitta un indirizzo IP in quanto gli viene
assegnato solo per un periodo di tenpo, prima che questo timeout scada
il client deve richiedere il rinnovo dell'indirizzo al server

- DEFAULT _LEASE: Tenpo di lease dell'indirizzo, generalnente il client
comincia a fare richiesta di rinnovo trascorso il 50% di questo
peri odo, fino a quando non riceve risposta affermativa dal server

-MAX LEASE: Tenpo mmssinmb di lease oltrepassato il quale il server
nega l'indirizzo IP al client e o rende diponibile per altri

Questo evita che un client spento brutalnmente tenga occupato un
indirizzo IP inutil mente.

2.1L FILE DI CONFlI GURAZI ONE DEL SERVER:
Ecco il mo file di configurazione del Server DHCP, /etc/dhcpd. conf

# Domai n nane
opti on donai n- nane "hone. org"

# Default gateway



option routers 192.168.1.1

# Local DNS
option donai n- name-servers 192.168. 1. 1;

# Broadcats address
option broadcast-address 192.168. 1. 255;

# Default |ease period (12 hours)
defaul t-1ease-time 21600;

# Max | ease period (24 hours)
max- | ease-ti me 43200;

# This is the primary DHCP server.
aut horitative;

# DNS zone fil es update style.
ddns-updat e-style interim

# Zona da tenere aggi ornata (hone. org).
zone home.org. {

primary 127.0.0. 1;
}

# Zona da tenere aggi ornata (hone.org.rev).
zone 0. 168.192.in-addr. arpa. {

primary 127.0.0. 1;
}

# Sottorete | ocal e.

subnet 192.168. 1. 0 net mask 255. 255. 255. 0 {
range 192.168.1.2 192.168. 1. 10;

}

Il file € ben comentato, comunque vedianp la sintassi e le direttive
del file dhcpd. conf:

Il File si compone di una serie di direttive globali, precedute dalla
parol a chiave option, quindi vengono definite le reti e, all'interno
di un blocco tutte le opzioni relative alla rete appena definita. 1]
bl occo deve essere delimtato dalle parentesi graffe, ogni direttiva
deve terminare col punto e virgola.

domai n- nane Definisce il none del dom nio

domai n- nane- servers I npostare di seguito gli indirizzi dei Server
DNS della rete | ocal e.

routers I npostare di seguito gli indirizzi dei Gateway
della rete | ocale.

defaul t-1 ease-tine I mpostare il tenpo di |ease di default.

max- | ease-tine I npostare il tenpo di | ease nmassi no.

authoritative Se questa opzione €& presente il Server &
considerato Autoritativo nella rete locale.

ddns-updat e-styl e Stile di aggi ornanento di nanico del Server DNS.
ad-hoc & ormai deprecato. Utilizzare interim

zone Definisce la Zona DNS da aggiornare, inserire

la chiave definita in precedenza in caso di
aggi ornarmento del DNS sicuro tranite una chiave
di autenticazione.

subnet Definisce il blocco relativo ad una deterninta
rete.

range Definisce il range di indirizzi da rilasciare



in un determinata rete
3. DHCPD E BI ND:

Vi & nodo di far si che DHCPD aggiorni i file di zona di BIND nman nmano
che rilascia gli indirizzi IP ai clients che ne fanno richiesta.

E' sufficiente aggiungere alcune direttive ai files naned.conf e
dhcpd. conf. Ora vedrenop cosa fare nel dettaglio.

Bastera inserire nel file di configurazione di DHCPD /etc/dhcpd. conf
| a seguente direttiva:

# Stile di update del DNS (ad-hoc €& deprecato).
ddns- update-style interim

# Definizione della chiave per |'autenticazi one nel DNS Server
key DHCP_UPDATER {

al gorit hm HVAC- MD5. SI G ALG REG. | NT;

secret pRP5FapFoJ95JELO6SVAPQ==;

b

# Esenpi o di una Zona da aggi or nare
zone hone.org. {

primary 127.0.0. 1;

key DHCP_UPDATER;
}

Quindi nel file di configurazione di BIND /etc/naned. conf inserire:

# Definizione della chiave per il dinam c update da parte di DHCPD
key DHCP_UPDATER {

al gori t hm HVAC- MD5. SI G ALG REG. | NT;

secret pRP5FapFoJ95JELO6SVAPQ==;

b

# Esenpi o di una Zona da aggi ornare di nam canente
zone "1.168.192.i n-addr. arpa" {
type naster
file "hone.org.rev";
check- nanes i gnor e;
al | ow updat e {
DHCP_UPDATER;
b
)i -

In questo nmodo ogni qualvolta che DHCPD rilasciera un indirizzo IP ad
un client della rete aggiornera a sua volta il file di zona del DNS.
Se qualcosa non fa fate riferinento ai file di log per vedere se &
DHCPD che non richiede |'aggiornanento o se € BIND che non | o accetta.

4. CONFI GURAZI ONE DEI  CLI ENTS

Alivello client il denbne DHCP e dhcpcd.

La configurazione pud essere eseguita con utility conme netconfig o
anche col pannello di «controllo nei casi di distrivuzioni cone
Mandr ake RedHat SuSE.

Si pud in ogni caso inserire la seguente direttva in mbdo che sia
avviata ad ogni avvio della nostra Li nuxBox:

# dhcpcd -t 10 DHCP_HOSTNAME -d et hO

Le opzini da passare al denobne DHCPCD sono | e seguenti:



-t 10
DHCP_HOSTNAME
-d

et hO

Con questo e

Setta il timeout della richiesta al Server DHCP in
secondi .

Il none dell'host DHCP. Indispensabile se si usa DHCP
per aggiornare i files di zona di BI ND.

Forza il dermone Syslog a registrare tutti i vari sted
della richiesta al Server DHCP.

La inerfaccia di rete da settare in DHCP.

tutto. Conme al solito €& indispensabile consultare le

rispettive pagi ne man dhcpd, man dhcpd. conf e man dhcpdc.



